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Анотація. З розвитком соціальних мереж зростає кількість 

персональних даних, що стають доступними для третіх осіб. Сучасні 

платформи, такі як Facebook, Instagram обробляють мільйони даних 

щоденно, що створює серйозні виклики для захисту приватності 

користувачів. Ця стаття аналізує існуючі методи захисту даних у 

соціальних мережах та пропонує використовувати алгоритм, який 

включає комбінацію криптографічних методів, багатоетапну 

автентифікацію та аналіз поведінки для забезпечення захисту 

персональної інформації. 
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Актуальність. Соціальні мережі, такі як Facebook, Instagram, 

TikTok та інші, вже давно стали невід’ємною частиною нашого 

повсякденного життя [2, с. 388]. Вони функціонують як універсальні 

платформи для комунікації, обміну інформацією та створення соціальних 

зв’язків на основі використання технології Web 2.0 [10, с. 28]. 

Користувачі активно діляться своїми думками, фотографіями, відео, 

місцезнаходженням та іншими особистими даними, створюючи 

величезний масив інформації, яка стає доступною для різних категорій 

користувачів. Водночас, персональна інформація може потрапити до 

сторонніх осів та може бути неправомірно використана. Зважаючи на це, 

виникає потреба в алгоритмах, що могли б ефективно захищати 

персональні дані в соціальних мережах від несанкціонованого доступу.  

Метою статті є аналіз причин втрати персональної інформації в 

соціальних мережах, висвітлення існуючих методів захисту даних у 

соціальних мережах. 

Виклад основного матеріалу. Соціальні мережі перетворилися на 

глобальні платформи для обміну інформацією, що призводить до 

зберігання великих обсягів особистих даних, у тому числі персональної 

інформації, що включає дані про контакти, інтереси користувачів тощо. 

Окрім базової інформації про ім’я, вік, стать та місцезнаходження, 

соціальні мережі аналізують інтереси, перегляди контенту, взаємодії з 

іншими користувачами та навіть моделі поведінки в Інтернеті. 

Така інформація є не просто індивідуальними даними кожного 

користувача, а цінним ресурсом для рекламодавців, аналітичних 
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компаній і навіть державних установ. Через це обсяги інформації, яку 

соціальні мережі збирають, обробляють та зберігають, зростають 

неймовірними темпами. Така інформація дає змогу створювати профілі 

користувачів з високим рівнем деталізації, що підвищує ефективність 

таргетованої реклами. 

На жаль,  конфіденційні дані часто стають мішенню 

кіберзлочинців. І це не є новиною, адже поряд з можливістю вільного 

доступу до інформації, розташованої в мережі Інтернет, збільшились 

ризики втрати персональної інформації сторонніми особами [8, с. 347]. 

Вразливість користувацьких даних стає значним питанням, оскільки 

кіберзлочинці можуть використовувати ці дані для шантажу, фішингу, 

крадіжки особистості та інших видів шахрайства. До прикладу, 

інформація про місцезнаходження дозволяє відстежувати переміщення 

користувачів, що може становити ризик для їхньої фізичної безпеки, 

особливо якщо така інформація стає доступною в режимі реального часу. 

Персоналізована інформація може бути використана для негативних 

інформаційних впливів на особисту думку користувачів [3, с. 82]. 

Особисті контакти та інформація про соціальне оточення можуть бути 

використані для проведення атак соціальної інженерії, коли зловмисники 

маніпулюють користувачем, аби отримати доступ до ще більшого обсягу 

конфіденційної інформації. 

У таких умовах особливо важливо впроваджувати алгоритми, що 

можуть ефективно захищати дані користувачів від несанкціонованого 

доступу, використання та розповсюдження. Такі алгоритми повинні 

поєднувати сучасні технології шифрування для захисту даних під час 

зберігання і передачі, багатофакторну автентифікацію для забезпечення 

надійного доступу та інноваційні підходи для виявлення та запобігання 

кібератак. Наприклад, аналітичні алгоритми та машинне навчання 

можуть використовуватися для виявлення аномальної активності в 

облікових записах, що дозволяє оперативно реагувати на можливі 

загрози. 

Існує декілька підходів, що вже використовуються для захисту 

персональних даних у соціальних мережах: шифрування даних, 

автентифікація користувачів, аналіз поведінки. Більшість платформ 

використовує алгоритми шифрування, такі як AES [9, с. 88] та RSA [4, с. 90], 

для зберігання особистих даних у зашифрованому вигляді. Це робить 
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інформацію недоступною для сторонніх осіб без відповідного ключа. 

Соціальні мережі застосовують двофакторну або багатоетапну 

автентифікацію, яка підвищує рівень безпеки. Наприклад, під час входу 

користувача платформи запитують одноразовий пароль, що 

відправляється на телефон. Деякі соціальні мережі, такі як Facebook, 

використовують машинне навчання для більш глибокого розуміння 

користувачів [7, с. 132] та відстеження підозрілої активності, аналізуючи, 

наприклад, з якого пристрою чи географічного місця виконується вхід. 

Попри всі переваги, існуючі підходи не є ідеальними. Наприклад, 

шифрування даних забезпечує безпеку лише на етапі зберігання, але не 

захищає від витоків, що можуть статися в процесі передачі. 

Автентифікація може бути зламаною, зокрема, за допомогою методів 

соціальної інженерії. Аналіз поведінки має обмеження у відстеженні 

складних атак, наприклад, з використанням VPN чи анонімайзерів. 

Для підвищення рівня захисту персональних даних пропонується 

комбінований алгоритм, який включає такі етапи: модуль шифрування з 

використанням гібридного підходу, трьохетапна автентифікація, аналіз 

поведінки та машинне навчання, інтеграція блокчейну для 

децентралізації зберігання. Слід зазначити, що мультифакторна 

автентифікація  вважається ключовим елементом кібербезпеки, що 

знаходить широке застосування в електронній комерції, банківській 

сфері, корпоративних мережах, де захист даних є критичним. Цей метод 

вимагає від користувачів підтвердження своєї особи не тільки через 

стандартний спосіб (логін та пароль), але й за допомогою додаткових 

факторів ідентифікації користувача [6, с 301].  

Модуль шифрування з використанням гібридного підходу 

передбачає поєднання симетричного та асиметричного шифрування 

(AES та RSA) підвищує безпеку як при зберіганні, так і при передачі 

даних. Наприклад, симетричне шифрування за стандартом AES 

забезпечує швидку та ефективну обробку даних, а асиметричне 

шифрування RSA використовується для надійного обміну ключами. 

Такий гібридний підхід знижує ризик компрометації даних на етапах як 

зберігання, так і передачі, забезпечуючи їхню конфіденційність і 

цілісність. 

Трьохетапна автентифікація пропонує використовувати 

персональну інформацію, яка включає: пароль, одноразовий код, 
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біометричні дані (відбитки пальців або розпізнавання обличчя). Ця 

комбінація мінімізує ризик несанкціонованого доступу навіть у випадках 

компрометації одного з рівнів захисту, забезпечуючи високу надійність 

підтвердження особи користувача.   

Аналіз поведінки та машинне навчання дозволяє забезпечити 

побудову поведінкових моделей на основі попередніх дій користувача. 

Наприклад, алгоритм аналізує звичну модель поведінки користувача, 

включаючи параметри, такі як географічне розташування, час активності, 

використовувані пристрої тощо. У разі виявлення значних відхилень від 

звичайної поведінки система може автоматично призупинити доступ до 

облікового запису або вимагати додаткову автентифікацію, що знижує 

ризики несанкціонованого проникнення. 

Використання блокчейну для розподіленого зберігання особистих 

даних підвищить їхню безпеку. Блокчейн може забезпечити прозорість і 

контроль доступу до інформації, дозволяючи користувачам керувати 

своїми даними незалежно від централізованих серверів [1, с. 163]. 

Слід зазначити, що несанкціоноване втручання у роботу соціальних 

мереж, у тому числі кібератаки, є одним з напрямків злочинних дій з боку 

хакерів та шахраїв. Значна увага приділяється захисту інформаційних 

систем [5, с. 121], у тому числі онлайн сервісів, що забезпечують роботу 

підприємств, державний установ тощо. В цьому контексті захищена 

інформаційна система повинна мати механізми захисту від зовнішніх та 

внутрішніх загроз, використовувати шифрування даних та 

трьохфакторну аутентифікацію тощо. 

Висновки. Комбінований алгоритм захисту персональних даних 

для соціальних мереж є відповіддю на зростаючі загрози безпеці, з якими 

стикаються користувачі сучасних платформ. Алгоритм спрямований на 

інтеграцію кількох передових технологій для досягнення комплексного 

захисту конфіденційної інформації. Поєднання новітніх методів 

шифрування, багатоетапної автентифікації, аналізу поведінки 

користувачів та блокчейн-технологій дозволяє ефективно захищати 

особисті дані як на етапі зберігання, так і при передачі. 

Представлений алгоритм забезпечує не тільки захист від зломів і 

несанкціонованого доступу, але й формує високий рівень прозорості та 

контролю користувачем своїх даних. Комплексний захист, що включає 

багатофакторну автентифікацію, шифрування та блокчейн, дозволяє 
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створити стійку до атак систему, що адаптується до нових загроз і потреб 

користувачів у захисті персональної інформації. 
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