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BILJINB TEXHOJIOI'Ti BIOKYEAH HA METO/IOJOI'TIO BYXTAJITEPCHLKOT'O
OBJIIKY

Tpavosa JI. M.
0.e.H., npogecop
npogecop kaghedpu exonomixu i O6iznecy TagpiticbKo2o 0epIHcanoco acpomexHoI0IYHO20
yHigepcumemy imeni /[mumpa MomopHroeo

VYkpaincekuii 6i3Hec nepelyBae i1 3arpo300 KibepaTak 3 MOMEHTY BiJTHOBJICHHS HE3aJI€KHOCTI
kpainu y 1991 pori, a 3 moyaTkoM MOBHOMACINITAOHOTO BTOPTHEHHS Yy JI0ToMYy 2022 poky 11e HalyIo
e OLThIMX MacmTabiB. Y TakMX yMOBax KOXKHA KOMIIaHisS MOBHMHHA OI[IHIOBATH BPA3JIMBICTH CBOIX
KPUTHYHHX CEPBICIB 11010 IHIUACHTIB KiOepOe3neKkn Ta TEXHOJIOTIYHHUX 3001B.

i 3arpo3u MOKyTh BUHMKATH BHACHIIOK aTaK Ha CUCTEMH Ta 1HPPACTPYKTYpYy, a MOXKYTh OyTH
HACJIIKaMH BOEHHUX Iiii. OHAK, TPOOJIeMH 3aJIMIIAThCS 1 MICH 3aKiHYCHHS BIHCHKOBUX JIii, a OTXKeE,
HEoOX1THO BKe 3apa3 Po3poOUTH HU3KY 3aXO[1B JAJIS 3MEHILIEHHS 1X BIUIMBY, SIK Ha PiBHI MiJMPHEMCTB
TaK 1 Ha MaKpoOpiBHi (Ha piBHI perioHy, 00JIacTi, KpaiHU TOLIO).

Y cyuacHiif JiTepaTypl NWUTaHHS TOB'S3aHi 31 cHenudiyHO MpPoOIEeMATUKOI CHCTEMHU
OyXrajnTepchKoro o0JiKy B yMOBax IMOBHOMACIITAOHUX BIMCHKOBUX [iii MPAKTHYHO HE MPEICTaBIICHI.
Jlesiki aBTOpH MIAXOIWIM A0 MpoOsieM Oe3meku y OyxraiarepchbKomy OOJIKY 3 MO3ullii KibepOe3mneku.
[HII % 30cepeKyBaAIHCS Ha 0COOIMBOCTSX ITi€T IPOOJIEMATHKY 32 YMOB T1OpUIHOI BIHHHU.

Ha piBHI OKpemMoO B34TOro MiANPUEMCTBA HpOLEAYpH 3abe3meueHHs Oe3NeKH Ta KOHTPOIIO
MOYMHAIOTBECSA 3 TIOJITHUKU O€3MeKH, SKa € KOMIUIGKCHUM IUIAHOM, IO JIOTIOMara€ 3aXUCTHTH
MIJIPUEMCTBO SIK BiJl BHYTPIIIHIX, TaK 1 BiJ 30BHIMIHIX 3arpo3. Lleit muan noBuHeH BianoBigatu [SO
27002 - MIDKHapOJHUM CTaHAAapTaM, [0 BCTAaHOBIIOKTH TIEPEJOBI METOAW 3a0e3MEUYCHHS
iH(popManiiinoi 6e3neku. Lleit ctanmapT BkiItoyae 4 OCHOBHI PO3ILIH, SIKI CyMapHO MICTATh 93 BuUIU
KOHTpPOJIIO iH(oOpMarliiiHoi Oe3neku (y AyKKax 3a3HAYCHO KUIBKICTh BHJIB KOHTPOJIIO Y KOKHOMY 3
PO3ALIiB):

1. Opranizamiitauii (37)

2. JIroacokiit (8)

3. ®izuunwmii (14)

4. Texnonoriunuii (34)

[IpakTuka BilicbkoBUX [Oi B VYKpaiHi (ocoOnMBO iX MOYaTKy) IMOKas3ana, L0 HaWOUIbII
ypa3iaMBUMHU Ha O1bII0CTI (0COOIMBO MallUX Ta CepPe/IHIX) MIANPHUEMCTB BUSBUIINCS 3aX0AM (Pi3MUHOTO
Ta TEXHOJOriYyHOro piBHIB. [Ipyuomy HaBiTh SKIIO Ha MIATNPUEMCTBI 3aCTOCOBYBAJIMCS BCl BHUIU
KOHTPOJIIO, 3a3HaveHi y ctanaapTi ISO 27002:2022, BoHo Oyno 6e3cuiie mnepesl MOBHUM BiIKIIOYSHHIM
€JIEKTPUKH, a TAaKOXK 1HTEpHETYy Ta TesnedoHHOro 3B'sA3Ky. Ll Bpa3iauBicTh 00yMOBIIEHA, HacaMIepe.
TUM, L0 MPOTpaMu JUIs OyXraaTepchbkoro ta (abo) ynpaBiiHCBKOTO OOMIKY, 1110 BUKOPUCTOBYIOTHCS B
JaHU MOMEHT B YKpaiHi, 30epiratoTh JaHi y BUIIIAI1 Oa3u JaHUX, po3MilIeHol Ha cepBepl. HesanexHo
BiJl TOTO, Yd BUKOPUCTOBYETHCS JIOKAJbHHUI cepBep ab0 XMapHHUM, MpU BIIKIIOYEHHI MEPEKOBOTO
3'emHaHHs a00 OOMEXEHHI JOCTYyIy [0 JIOKaJIbHOTO CepBepa BIIOYACThCS BTpaTa IOCTYIY JIO
iHpopManiiinoi 6a3u.

[ToTouHOIO TEHIEHIIEI0 Yy TPAKTHUINl MIAMPUEMCTB € 00'€THAHHSA 3aXOIIB MO0 TOKPAIICHHS
Oe3meku Ha JBOX piBHAX: (I3MYHOMY Ta TexHoJoriuHomy. DizuyHa Oe3neka CTOCYEThCS OYIb-sIKUX
3ax0/liB, SIKI OpraHi3ailisi BUKOPUCTOBYE JJis 3aXUCTy 00'€KTiB, a00 pecypciB, IO MICTITH 1H(HOpMAILIi0
mianpueMcTBa ab0 3a0e3MeuyroTh B3aeMOJi0 3 Hero. I TEXHONOTIYHOK PO3YMIEThCS CYKYMHICTh
MPOrpaMHUX 3ac001B Ta METOAOJOTIT IX BUKOPUCTAHHS [Tl 3a0€3MeueHHs ornepariiil 3 JaHUMHU.

TexHosorist 6y10K4eliHy MOXe MOKpAIIUTH LIel MEeXaHi3M Ta HIBEJIIOBATH MepeNiueHi MpodieMH.
broxuyeiiH Moxe BiAirpaBaTH poJib IOCEPEIHUKA, PO3MOAUIAIOUM Ta AaBTOMATU3YIOUH IIPOIIEC
30epiraHHd Ta TMEpeBIpKH, 3ale3nedyroud HaJiiHy OCHOBY, MLI0 3amo0irae Qanbcudikaii Ta
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HEMPaBUJILHUM OOJIKOBUM 3ammcaMm. Yepe3 mpupoay OJOKYeHHa TICias TOTO, K 3amuc Oyne
MIATBEPKEHO 1 JOJAHO B JIAHIIOKOK, HOTO MPAKTUYHO HEMOKIMBO 3MIHUTH abo BumamuTu. Kpim
TOTO, BUKOPHCTAHHS CMapT-KOHTPAKTIB Y OJOKYCHHI MOXe 3a0€3MEUNTH MBHUAKY TIEPEBIPKY OMEpaIii,
[0 3aMUCYIOTHCS, BIAMOBIIHO O CTaHAAPTIB OyXralTepchKoro o0MiKy abo 3a3Jaierih BH3HAYCHUX
Oi3HeC-TIpaBuUII.

B ineani Ha piBHI KpaiHu, perioHy abo CBITY (MakpopiBHi) MM HMOBHHHI OTPHMATH TJI00AILHUIMI
OJIOKUCHH, B SKOMY CYO'€KT OINepamiiHOi TIsJIHOCTI MiANPHEMCTBA BIAMOBIIHO 10 HOTO MpaB 3a
JIOTIOMOTOI0 CMapT-KOHTPAKTIB B3a€EMOJI€ 3 OJIOKYEHHOM JIMIIE CBOTO HiANPHEMCTBA. Y CBOIO YEpry
HiANPUEMCTBA, YKJIAAI09X YTOM, B3aEMOJIIFOTH OJMH 3 OJTHUM Y paMKaX OJIOKYEHHY MaKpOpiBHSI.

Cucrema OyxranTepchKoro oOMiKy MOTpiHHOro 3amucy Ha 0a3i TeXHOJOrii OJOKYelHHYy crpaBii
MOKE MTOKpAITUTH 0e3MeKy OyXrairepchbkoi iHdopmarlii ik y MUPHHIA Yac, Tak 1 B IEPi0J MM ABUIIICHUX
pU3UKiB (BIMICHKOBI Aii, KJIIMaTUYHI KaTakIi3MH, emiieMii TOIO0). Y MOTOYHUX YMOBaX BUKOPUCTAHHS
BOTO TIAXOMYy PEKOMEHIYEThCS 3iilicHIOBaTH y 1Ba erand. CroodaTky OJIOKYEHH MOXe
BUKOPUCTOBYBATHUCS SIK JIOJIATKOBA TEXHOJIOTIS Yy 3B'S3I 13 BCTAHOBJIICHOIO Ha MignmpueMcTBi ERP-
cucremoro. [lpu 1bOMy TMOBUHHI pO3pOONATHCA HEOOXiNHI CMApT-KOHTPAKTH [UIsl BCIX BHIB
KOPHCTYBaJiB Ta BiIPAIbOBYBATH BCIO METOIOJIOTII0 BHKOPUCTAHHS HOBOI TEXHOJIOTII. A Ha Apyromy
eTari BiI0yBaeThCs MepexiJ Ha OJOKUYeHH SK Ha PiBHI MiAMPUEMCTBA, TaK 1 HA MAKPOPIBHI.

Jlyis Tiepmioro eramy peKOMEHIYEThCS BAKOPHUCTOBYBATH JO3BOJICHUH OJOKYEHH 13 MiATPUMKOIO
CMapT-KOHTpakTiB. Ha npyromy erari 0JIOK4YelH IOBUHEH IMiITPUMYBATH I1I€ i TEXHOJIOTIIO MIAPUHTY.
Ha manomy erami 3po0OneHO jiuiie 3arajbHi BUCHOBKM Ta MPOMO3HUIli, B MEPCHEKTHBI TUIAHYIOTHCS
HACTYIIHI HAMIPSIMH JTOCIIKCHHS

1. OOpanHs ramy3i MTIANPUEMCTB, Yy SKHX BIPOBADKCHHSA IMOTPIHHOI CcHCTEMH OOJIKY 3
J0romMororo 0jok4ueriHa 0yino HaitMeHII TPOOIEMHUM JJisi CIIBPOOITHHUKIB.

2. Po3poOka mpOTOKONIB Ui 3AIHCHEHHS OyXTalTepPChbKHX OIepaiiid, Ha MiJICTaBl SKUX
CTBOPIOBATUMYTHCS BIAMOBIIHI CMapT-KOHTPAKTH.

3. OOrpyHTyBaHHS TEXHOJOTIYHUX BapiaHTIB peatizalii cucteMu (cepeloBHILE OJOKYCHHY, BU
KOHCEHCYCYy, KUIbKICTh OOJIKOBMX 3allMCIB TOIIO) 3 MOMNIAAY MiHIMI3alii BUTpaT MarepiabHUX
pecypciB Ta MaKCHUMI3aIlli IIBUIKOCTI 3/I1MCHEHHS OTepalii.
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[TutanHs OyXraiaTepchbKoro o0JiKy I'pOLIOBHUX KOILITIB y HAlll 4ac € HaJA3BUYAHHO aKTyaJIbHUM,
TakK sIK BeJIeHHsS OOMIKY «BpYYHY» Ha BITUM3HSHHX IiJIPUEMCTBAX M JIOCI € XapaKTepHUM SIBUIIEM. Y
Halll 4ac KEpIBHUKH NPHUIMaIOTh pILIEHHS B yMOBaX HEBU3HAYEHOCTI 1 PU3MKY, a 1€ MoTpedye



